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Breve Descrizione delle linee di ricerca:

Questo gruppo di ricerca studia metodi e tecniche per la progettazione e la certi-
ficazione di sistemi critici moderni, con un particolare interesse per i sistemi au-
tonomi basati su IA che operano in ambienti interconnessi e aperti, denominati
sistemi SMART. In questo contesto, SMART sta per: Secure/Safe/Sustainable
(Sicuro/Sostenibile), Maintainable/Measurable (Manutenibile/Misurabile), Adap-
tive/Available (Adattivo/Disponibile), Resilient /Reliable (Resiliente/Affidabile),
Trustworthy /Testable (Affidabile/Verificabile).



Linee di Ricerca:

Modellazione: La ricerca si concentra sullo sviluppo di metodologie e tec-
niche di modellazione per valutare le proprieta dei sistemi critici basati su com-
puter. I formalismi principali derivano dai sistemi a eventi discreti, come le Reti
di Petri, alberi dei guasti e reti bayesiane, con attenzione anche ai sistemi ibridi.
Viene considerata anche la modellazione di alto livello tramite profiling UML
e linguaggi specifici di dominio. I framework di modellazione e analisi rappre-
sentano un pilastro della linea di ricerca, grazie alle tecniche model-driven che
consentono la generazione automatica di modelli analizzabili.

Architetture: L’obiettivo di questa linea di ricerca ¢ indagare nuove ed es-
istenti architetture hardware e software per sistemi di calcolo operanti su scale
diverse: dai dispositivi embedded ai data center. L’attivita di ricerca si con-
centra principalmente sulla definizione di metodologie per la valutazione delle
proprieta funzionali e non funzionali di tali sistemi.

Healthcare: Gli obiettivi principali di questa linea di ricerca sono lo studio
e l'approfondimento degli aspetti fondamentali in ambito sanitario, con parti-
colare attenzione all’analisi dei pattern di insorgenza e progressione delle pa-
tologie e dei fattori di rischio, alla valutazione degli esiti dei trattamenti e degli
interventi sanitari, nonché allo studio dei processi terapeutici. In tale contesto,
la ricerca comprende attivita di biomedical signal processing e lo sviluppo e
Papplicazione di sistemi di supporto alle decisioni cliniche (CDSS) basati su
tecniche di Al finalizzati al supporto alla diagnosi precoce, al monitoraggio dei
pazienti e alla realizzazione di modelli predittivi per la previsione degli esiti
clinici e dell’evoluzione delle patologie.

Security: L’obiettivo di questa linea di ricerca e lo studio di nuove metodolo-
gie per la certificazione della sicurezza nei sistemi moderni interconnessi e critici.
Integrita, privacy, riservatezza, non ripudio e disponibilita, insieme ai compro-
messi tra queste proprieta, costituiscono i temi principali. L’indagine riguarda
anche le sfide emergenti nei sistemi cyber-fisici e industriali, come le infrastrut-
ture di telecomunicazione e di fornitura di servizi essenziali. Particolare atten-
zione ¢ rivolta all’uso dell’ Al nella difesa contro attacchi informatici, sia in ottica
preventiva sia di rilevazione, con valutazioni di resilienza e robustezza basate

su tecniche avversariali e generative (Adversarial Machine Learning, Generative
AT).
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Roma-Tre; Universita di Roma La Sapienza; Universita di Firenze; Istituto
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(ICAR-CNR).
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Internazionali: University of Chemistry and Technology; Prague (CZ);
Universidad de Oviedo (ES); University of Zaragoza (ES); University Gus-
tave Eiffel (FR); University of Hasselt (BE).

Aziende: Centro Italiano Ricerche Aerospaziali — CIRA (IT); Kiranet srl
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Progetti, Brevetti e Pubblicazioni

Principali Progetti di Ricerca e Brevetti:

MEDMATI (MEdical Device Maintenance with Artificial Intelligence) —
Ministero delle Imprese e del Made in Italy — Unita locale;

MISTICA (sMart Iot aneSThesIa Cart & cAbinet) — Ministero delle Im-
prese e del Made in Italy — Unita locale;

SUD4VUP (Sistema di sUpporto Decisionale per la diagnosi precoce e
il follow-up di pazienti affetti da Valvole Uretrali Posteriori — Decision
Support System for early diagnosis and follow-up in patients affected by
Posterior Urethral Valves) — PNRR BAC — PI;

Predictive Maintenance Multidominio (Multidomain predictive mainte-
nance) — PON “Ricerca e Innovazione” 2014-2020, Asse IV “Istruzione e
ricerca per il recupero” — Azione IV.4 — “Dottorati e contratti di ricerca
su tematiche dell’innovazione” REACT — PI;

“Metodi per I'ottimizzazione delle interfacce nei sistemi di apprendimento
— Roobopoli” (Methods for the optimization of UI interfaces in learning
systems - Roobopoli) — PON “Ricerca e Innovazione” 2014-2020, Asse
IV “Istruzione e ricerca per il recupero” — Azione IV.4 — “Dottorati e
contratti di ricerca su tematiche dell’innovazione” REACT — PI;

COSYMA (COmplexy SYstem MAintenance) — programma “Fabbrica
Intelligente” — Ministero dello Sviluppo Economico, — Unita;

”Threat-driven security testing and proactive defense identification for
edge-cloud systems” - PRIN 2022 PNRR, Missione 4 ”Istruzione e Ricerca”
- Componente 2 "dalla ricerca all’impresa” - investimento 1.1 del Piano
Nazionale di Ripresa e Resilienza (PNRR) finanziato dall’'Unione Europea
”?Next Generation EU” — Unita locale;.
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